DA.261.3.2026 Zatgcznik nr 1.1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Czesc | — Dostawa i wdrozenie urzadzen bezpieczenstwa sieciowego
klasy UTM/NGFW

I. Przedmiot zamowienia

1. Przedmiotem zamodwienia jest dostawa 4 sztuk fabrycznie nowych urzadzen
bezpieczenstwa sieciowego klasy UTM / Next-Generation Firewall (NGFW) wraz ze
zintegrowanymi licencjami bezpieczeristwa oraz wsparciem technicznym producenta
na okres 36 miesiecy (3 lat), a takie Swiadczenie ustugi migracji konfiguracji,
wdrozenia i uruchomienia dostarczonego sprzetu w infrastrukturze Zamawiajgcego.

2. W ramach realizacji zamowienia Wykonawca zobowigzany jest do odbioru od
Zamawiajgcego dotychczas eksploatowanych urzadzen (wyszczegdlnionych w
Rozdziale IV) oraz uwzglednienia ich wartosci/upustu z tytutu ich przekazania w ogdlnej
cenie oferty. Zamawiajacy dopuszcza realizacje tego obowigzku w szczegdlnosci
poprzez wykorzystanie programéw modernizacji i wymiany sprzetu oferowanych przez
producentéw (np. typu Trade-Up / Trade-In) lub w ramach analogicznych procedur
wtasnych Wykonawcy, pod warunkiem zapewnienia wymiany sprzetu na fabrycznie
nowy oraz bezpiecznego odbioru/utylizacji urzagdzen wycofywanych.

Il. Kontekst infrastrukturalny i wymogi kompatybilnosci

1. Zamawiajacy informuje, ze jego obecna infrastruktura sieciowo-bezpieczeistwa oraz
systemy zarzgdzania sg w catosci oparte o rozwigzania marki Fortinet (system
operacyjny FortiOS).

2. Oferowane urzgdzenia UTM muszg zapewnia¢ petng, natywng i bezproblemowg
integracje z posiadanym srodowiskiem bez koniecznosci dokupywania dodatkowych
licencji, systemdéw posredniczacych lub przeprowadzania modyfikacji obecnej
architektury sieciowe;j.

3. Wymagane jest, aby oferowane urzadzenia:

o Wspdtpracowaty bezposrednio z posiadanym przez Zamawiajgcego systemem
centralnego zarzadzania i raportowania dedykowanym dla systemu FortiOS.

o Umozliwiaty bezproblemowe przeniesienie obecnej polityki bezpieczenstwa,
regut routingu oraz konfiguracji tuneli VPN bezpos$rednio z dotychczasowych
urzadzen, przy uzyciu standardowych narzedzi migracyjnych dostarczanych
przez producenta.

o Wspieraty natywne mechanizmy wspétdzielenia informacji o zagrozeniach w
ramach istniejgcego srodowiska bezpieczeristwa sieciowego Zamawiajgcego.
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lll. Minimalne wymagania techniczne i funkcjonalne urzadzen

Dostarczone urzadzenia muszg spetniac¢ co najmniej ponizsze parametry wydajnosciowe i
sprzetowe:
Parametr / .. . .
Lp. . .. Minimalne wymagania Zamawiajgcego
Funkcjonalnos¢
Urzadzenie w obudowie kompaktowej (Desktop) wyposazone w
dedykowany procesor sprzetowy typu ASIC (Application-Specific

1 Architektura Integrated Circuit) lub dedykowany ukfad SOC (System on a Chip)
sprzetowa najnowszej  generacji, realizujgcy  sprzetowg  akceleracje
przetwarzania ruchu sieciowego oraz funkcji bezpieczenstwa

sieciowego w locie.
Urzadzenie musi posiada¢ wbudowang pamie¢ masowg typu SSD o
5 Wbudowana pojemnosci minimum 120 GB z przeznaczeniem na przechowywanie

pamie¢ masowa logédw systemowych, raportowanie lokalne, kwarantanne oraz
buforowanie pakietow.

Kazde z 4 urzadzen musi posiadaé fizycznie wbudowane porty w
liczbie nie mniejszej niz:

. ¢ 2 x porty 10 GE SFP+ (wspierajgce predkosci 10 Gb/s lub 1 Gb/s dla

3. Interfejsy sieciowe , . L
Swiattowodow/miedzi);
e 2 x porty wspoétdzielone (Shared Media) 10 GE RJ45 / SFP+;
* 8 x portow LAN/WAN 1 GE RJ45.
Wydajnos¢

4. Minimum 27 Gb/s dla pakietéw UDP (1518/512/64 baijty).
Firewall (UDP)

5. Wydajnosé IPS Minimum 4.5 Gb/s.
6. Wydajnos¢ NGFW Minimum 2.5 Gb/s (przy wtgczonej kontroli aplikacji i systemie IPS).

Wydajnos¢ Threat Minimum 2.2 Gb/s (przy witgczonym IPS, kontroli aplikacji,

7.
Protection antywirusie oraz filtrowaniu URL).
Inspekcja ruchu

8. SSL (SSL Przepustowos¢ inspekcji SSL na poziomie minimum 2.4 Gb/s.
Inspection)

9 Pojemnos¢ e Obstuga minimum 1 500 000 wspotbieznych sesji TCP.

systemu ¢ Obstuga minimum 5000 polityk bezpieczenstwa (Firewall Policies).
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e Przepustowos$¢ tuneli IPsec VPN: minimum 25 Gb/s.
e Obstuga pofaczen szyfrowanych dla pracownikéw zdalnych (np.
standardy IPSec lub réwnowazne bezpieczne protokoty tunelowania
VPN).

Architektura urzadzenia musi wspiera¢ natywng prace w klastrze
niezawodnosciowym w trybach Active-Active oraz Active-Passive.

¢ Dla kazdego z 4 urzagdzen Wykonawca musi dostarczyé dedykowany
zestaw montazowy pozwalajgcy na instalacje w szafie o rozstawie 19
cali, o wysokosci maksymalnie 1U.
e Zestaw montazowy musi posiadac specjalne, dedykowane miejsce
(kieszen, uchwyt Ilub mocowanie) na umieszczenie i
unieruchomienie zewnetrznego zasilacza sieciowego wewnatrz
konstrukcji uchwytu. Rozwigzanie to musi zapobiega¢ luznemu

do zwisaniu zasilacza lub okablowania w szafie rackowe;j.

e Konstrukcja zestawu montazowego musi zapewnia¢ swobodny
przeptyw powietrza chfodzgcego urzadzenie oraz zasilacz, a takze
peten dostep do portéw sieciowych i diod sygnalizacyjnych na
przednim panelu.
e W komplecie z kazdym zestawem muszg znajdowac sie wszystkie
niezbedne sruby montazowe oraz nakretki klatkowe (koszyczki M6)
do profili rack.

1. Wydajnosc i architektura sprzetowa

e Przepustowosc zapory sieciowej (Firewall throughput): min. 25 Gb/s.

e Przepustowosc ochrony przed zagrozeniami (Threat Protection): min. 2,0 Gb/s.

¢ Przepustowosc¢ systemu zapobiegania wtamaniom (IPS): min. 4,0 Gb/s.

o Konstrukcja sprzetowa: Urzadzenie oparte o dedykowang architekture sprzetowa

(dedykowane procesory bezpieczenistwa typu ASIC lub réwnowazine), zapewniajgca

sprzetowg akceleracje przetwarzania ruchu sieciowego oraz deszyfracji ruchu SSL/TLS.

¢ Pamie¢ wewnetrzna: Wbudowany dysk twardy typu SSD o pojemnosci min. 120 GB,

przeznaczony na potrzeby lokalnego logowania zdarzen (logdéw), generowania

raportow oraz buforowania danych (odpowiednik modeli z wbudowang pamiecia

masoway).

2. Interfejsy sieciowe i fizyczne

e Min. 8 portow miedzianych LAN/WAN w standardzie 1GE (RJ45).
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e Min. 2 porty o predkosci min. 10GE (np. wspétdzielone porty RJ45/SFP+) dedykowane
do potgczen uplink.

e Urzadzenie musi posiadaé¢ dedykowany port konsolowy oraz port USB.
3. Pakiet licencji bezpieczenstwa i wsparcia (na okres 36 miesiecy dla kazdego urzadzenia)

Kazde z 4 urzadzen musi zosta¢ dostarczone z aktywnym pakietem subskrypcji oraz wsparcia
technicznego producenta o parametrach nie gorszych niz pakiet Unified Threat Protection
(UTP) oraz FortiCare Premium, obejmujacy:

e Wsparcie techniczne producenta (24x7x365): Catodobowy dostep do wsparcia
inzynieryjnego producenta, prawo do pobierania i instalowania poprawek oraz nowych
wersji systemu operacyjnego (firmware).

e GWARANCIA sprzetowa i serwis: Wymiana uszkodzonego urzgdzenia realizowana
bezposrednio przez producenta w trybie zaawansowanej wysytki sprzetu zamiennego
(Advanced Hardware Replacement) w nastepnym dniu roboczym od momentu
akceptacji zgtoszenia awarii.

e System zapobiegania wiamaniom (IPS): Ochrona przed podatnosciami sieciowymi,
atakami typu exploit oraz anomaliami w ruchu.

e Ochrona przed ztosliwym oprogramowaniem: Zaawansowany antywirus sieciowy,
ochrona przed botnetami oraz dostep do chmurowego systemu analizy zagrozen typu
Sandbox.

o Filtrowanie tresci: Kontrola dostepu do stron WWW (Web Filtering) oraz filtrowanie
zapytan DNS w oparciu o kategorie i reputacje adreséw.

o Kontrola aplikacji (Application Control): Rozpoznawanie i sterowanie ruchem
popularnych aplikacji i protokotéw sieciowych, niezaleznie od uzywanych portow.

IV. Warunki realizacji programu wymiany sprzetu (Trade-In / Trade-Up)

1. W ramach rozliczenia niniejszego zamodwienia i w celu uzyskania upustéw cenowych,
Zamawiajgcy przekaze Wykonawcy 4 sztuki dotychczas eksploatowanych, sprawnych
urzadzen bezpieczeristwa o nastepujacej specyfikaciji:

o Producent/Model: Fortinet FortiGate 60F

o Numery seryjne (S/N):
= Urzadzenie nr 1: FG-60F FGT60FTK20038516
= Urzadzenie nr 2: FG-60F FGT60FTK2109CXFU
= Urzadzenie nr 3: FG-60F FGT60FTK2109CXMB

» Urzadzenie nr 4: FG-60F FGT60FTK19003788
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2. Ciagtos¢ dziatania sieci: Ze wzgledu na konieczno$¢ utrzymania ciggtosci dziatania
systeméw teleinformatycznych Zamawiajgcego oraz czas potrzebny na migracje
konfiguracji, fizyczne przekazanie starych urzadzen nastgpi dopiero po dostarczeniu,
uruchomieniu, migracji i podpisaniu bezwarunkowego protokotu odbioru nowych
urzadzen.

3. Zamawiajgcy zobowigzuje sie do demontazu i przygotowania starych urzadzen do
odbioru w terminie do 14 dni kalendarzowych od dnia podpisania protokotu odbioru
nowego sprzetu.

4. Koszt oraz petna organizacja transportu starych urzadzen z siedziby Zamawiajgcego lezy
po stronie Wykonawcy.

5. Z chwilg fizycznego odbioru starych urzadzen przez Wykonawce, przechodza one na
jego wtasnos¢ w celu ich utylizacji lub zwrotu do producenta zgodnie z procedurami
programu wymiany.

V. Swiadczenie ustugi migracji konfiguracji i wdrozenia

Wykonawca w ramach realizacji zamdwienia zobowigzany jest do wykonania ustugi petnej
migracji i uruchomienia nowych urzadzen w srodowisku produkcyjnym Zamawiajgcego,
zgodnie z ponizszymi wymaganiami:

1. Prace przygotowawcze i audyt:

o Wykonawca dokona pobrania i analizy aktualnych plikdw konfiguracyjnych ze
wszystkich 4 sztuk eksploatowanych urzgdzen FortiGate 60F.

o Wykonawca przygotuje plan migracji uwzgledniajacy specyfike architektury
sieciowej Zamawiajgcego, mapowanie interfejséw  fizycznych  (z
uwzglednieniem rdznic sprzetowych miedzy modelami klasy 60F a docelowymi
urzadzeniami o wyzszej wydajnosci) oraz harmonogram przetgczen
minimalizujgcy niedostepnos¢ ustug sieciowych.

2. Migracja konfiguraciji:

o Wykonawca dokona konwersji i przeniesienia petnej konfiguracji sieciowej i
bezpieczenstwa ze starych urzadzen na nowe urzadzenia.

o Proces migracji musi obejmowaé w szczegdlnosSci: petng polityke
bezpieczenstwa (reguty Firewall), konfiguracje interfejsow i VLAN-6w, tabele
routingu, translacje adresow (NAT/VIP), konfiguracje tuneli VPN (IPsec / SSL
VPN), profile bezpieczenstwa (IPS, Web Filtering, Antivirus, Application Control)
oraz bazy uzytkownikow i certyfikaty.

o Konwersja konfiguracji musi zosta¢ wykonana w sposdb profesjonalny (np. z
wykorzystaniem oficjalnego narzedzia Fortinet FortiConverter lub poprzez
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reczne, szczegétowe dostosowanie skryptéow konfiguracyjnych), zapewniajgc
petng integralnos¢ logiczng przenoszonych regut na nowej wersji systemu
operacyjnego (FortiOS).

3. Uruchomienie i testy powdrozeniowe:

o Wykonawca dokona fizycznego podtaczenia i uruchomienia nowych urzadzen w
lokalizacjach wskazanych przez Zamawiajgcego. Przetgczenie ruchu na nowe
urzadzenia musi zosta¢ przeprowadzone w oknie serwisowym uzgodnionym z
Zamawiajgcym (np. w godzinach popotudniowych lub nocnych).

o Po przetgczeniu ruchu Wykonawca w obecnosci przedstawiciela Zamawiajacego
przeprowadzi testy weryfikacyjne potwierdzajgce prawidtowosé dziatania sieci,
w tym m.in.: poprawno$¢ routingu, dziatanie tuneli VPN, poprawnosc
filtrowania ruchu oraz dostepnos¢ kluczowych systeméw i ustug dla
uzytkownikdw.

4. Asysta powdrozeniowa:

o Wykonawca zapewni asyste techniczng inzyniera wdrazajgcego w trybie
zdalnym lub stacjonarnym przez okres 2 dni roboczych od momentu
produkcyjnego uruchomienia kazdego z urzadzen, w celu natychmiastowego
usuniecia ewentualnych problemdw wynikajgcych z migracji.

VI. Warunki dostawy i gwarancji

1. Oferowane urzadzenia muszg byé fabrycznie nowe, pochodzi¢ z oficjalnego i legalnego
kanatu dystrybucyjnego producenta na rynek europejski oraz posiadaé petne prawo do
rejestracji w portalu wsparcia producenta bezposrednio na dane Zamawiajgcego.

2. Okres Swiadczenia ustug wsparcia i subskrypcji bezpieczenstwa (36 miesiecy) musi
rozpoczac sie nie wczesniej niz w dniu podpisania protokotu odbioru urzadzen przez
Zamawiajgcego.

3. Wykonawca dostarczy dokumenty potwierdzajgce aktywacje licencji i wsparcia na dane
Zamawiajgcego najpdzniej w dniu dostawy sprzetu.

VII. Wymagania dotyczace kanatu dystrybucji i legalnosci sprzetu

1. Oferowane urzgdzenia muszg pochodzi¢ z oficjalnego i autoryzowanego kanatu
dystrybucyjnego producenta na rynek Unii Europejskie;.

2. Wszystkie licencje, subskrypcje oraz ustugi wsparcia technicznego muszg zostaé
zarejestrowane przez Wykonawce bezposrednio na dane teleadresowe Zamawiajgcego jako
pierwszego, legalnego uzytkownika koricowego.
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3. Poczatek biegu okresu 36-miesiecznego wsparcia i subskrypcji dla wszystkich 4
urzadzen musi nastgpi¢ nie wczeséniej niz w dniu podpisania koricowego, bezusterkowego
protokotu odbioru urzadzen przez Zamawiajgcego.

4. Zamawiajgcy wymaga, aby oferowane urzadzenia nie byly objete jakimkolwiek
wczesniejszym programem rejestracji, testowania (tzw. "demo" / "NFR") lub rynkiem wtérnym.

3. Wymagania dotyczace pakietu licencji bezpieczennstwa i wsparcia na okres 36 miesiecy

Dla kazdego z 4 dostarczonych urzadzen Wykonawca musi dostarczy¢ i aktywowac na okres 36
miesiecy (3 lat) nastepujace, zintegrowane pakiety ustug, odpowiadajgce standardem i
funkcjonalnoscig pakietom producenta:

A. Wsparcie techniczne klasy Premium (odpowiednik: FortiCare Premium)

e Dostepnosé: Ustuga wsparcia inzynieryjnego S$wiadczona bezposrednio przez
producenta urzgdzenia w trybie 24/7/365 przez caty 36-miesieczny okres umowy.

o Kanaty kontaktu: Mozliwos¢ zgtaszania incydentéow drogg telefoniczng, poprzez
dedykowany portal WWW oraz czat techniczny live.

e Czas reakcji (SLA): Maksymalny czas reakcji inzyniera producenta na zgtoszenie o
najwyzszym priorytecie (catkowita awaria systemu / brak ruchu) wynosi 1 godzine.

e Aktualizacje: Prawo do bezptatnego pobierania i instalowania wszystkich poprawek
bezpieczenstwa, aktualizacji silnikdw skanujgcych oraz nowych wydan systemu
operacyjnego (firmware) wydanych przez producenta w okresie 3 lat.

e Gwarancja i wymiana sprzetu (Advanced Hardware Replacement): W przypadku
awarii sprzetowej, ktdrej nie uda sie rozwigzaé zdalnie, producent urzadzenia zapewni
dostawe sprawnego sprzetu zamiennego w formule NBD (Next Business Day) na adres
wskazany przez Zamawiajgcego.

B. Zintegrowane ustugi bezpieczenstwa (odpowiednik: FortiGuard Unified Threat Protection
- UTP)

Pakiet musi obejmowac petny, zintegrowany zestaw sygnatur i baz wiedzy o zagrozeniach
sieciowych, aktualizowany w trybie ciggtym (w czasie rzeczywistym) bezposrednio z chmury
laboratoriéw badawczych producenta przez okres 36 miesiecy:

e IPS (Intrusion Prevention System): System zapobiegania wtamaniom chronigcy przed
znanymi i nowo odkrytymi podatnosciami aplikacyjnymi, exploitami, atakami
sieciowymi oraz atakami typu DoS/DDoS.

e Advanced Malware Protection (Zaawansowana ochrona przed ztosliwym
oprogramowaniem): Ochrona antywirusowa realizowana w locie na poziomie bramy
sieciowej, wzbogacona o analize behawioralng oraz automatyczng integracje z
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chmurowym s$rodowiskiem Sandbox do bezpiecznej detekcji i izolacji nieznanych
zagrozen (typu zero-day).

e Application Control (Kontrola aplikacji): Modut pozwalajacy na identyfikacje,
monitorowanie oraz granularne blokowanie/ograniczanie ruchu dla ponad 5000
aplikacji, niezaleznie od dynamicznie zmienianych przez nie portéw i protokotow
sieciowych.

e Web Filtering (Filtrowanie zawartosci WWW): Blokowanie dostepu uzytkownikéw do
witryn niebezpiecznych, zainfekowanych, phisingowych oraz niezgodnych z polityka
Zamawiajgcego, w oparciu o globalng baze reputacyjng adreséw URL kategoryzowang
w chmurze w locie.

e Antispam Service (Ochrona poczty): Modut weryfikacji i filtrowania ruchu e-mail na
bramie, wykrywajacy wiadomosci spamowe, préby wytudzenia danych (phishing) oraz
sprawdzajgcy reputacje serwerdw pocztowych w czasie rzeczywistym.

4. Klauzula rozwigzan réwnowaznych (Wymoég PZP)

1. Zamawiajacy dopuszcza zaoferowanie rozwigzan rownowaznych innych producentéow
niz system, ktérego parametry postuzyty do zdefiniowania wymagan w niniejszym OPZ.

2. Zarozwigzanie rGwnowazne uznane zostanie urzadzenie, ktére spetnia lub przewyzsza
wszystkie wymienione w punkcie 2 oraz 3 parametry sprzetowe, wydajnosciowe,
licencyjne oraz poziom wsparcia technicznego producenta.

3. Wszystkie deklarowane w ofercie wydajnosci systemu przy wigczonych funkcjach
bezpieczenstwa (Firewall, IPS, NGFW, Threat Protection, SSL) must be jednoznacznie
wynika¢ z powszechnie dostepnych dokumentacji technicznych (Data Sheet)
producenta oferowanego rozwigzania.

4. W przypadku zaoferowania rozwigzania réwnowaznego, Wykonawca jest zobowigzany
dofaczy¢ do oferty dokument potwierdzajacy, ze oferowany system wspotpracuje bez
kosztowo, w petni kompatybilnie i bez zaktdcen z obecnie posiadang infrastrukturg
sieciowg Zamawiajgcego zbudowang na urzadzeniach firmy Fortinet.

5. Odbidér zamdwienia

1. Urzadzenia muszg zosta¢ dostarczone w nienaruszonych, oryginalnych opakowaniach
fabrycznych, zawierajacych komplet kabli zasilajacych, zasilacze oraz dedykowane 4
zestawy montazowe do szaf Rack 19" z miejscem na zasilacz.

2. Potwierdzeniem nalezytego wykonania zamodwienia bedzie podpisany przez obie
strony bezusterkowy Protokét Odbioru Jakosciowo-llo$ciowego, wygenerowany po
weryfikacji numerdw seryjnych, poprawnosci aktywacji licencji na okres 36 miesiecy na
dane Zamawiajgcego w portalu producenta oraz weryfikacji kompletnosci elementéow
montazowych.



